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Introduccion

ENEL S.p.A. (“"ENEL") es el holding de un grupo multinacio-
nal que opera en un sector empresarial complejo y estricta-
mente reglamentado asi como en varios contextos de tipo
econdmico, politico, social y cultural.

En dicho contexto, la integridad se entiende como un valor
fundamental para desempenar actividades comerciales.
Supone que todo el personal del Grupo actle con lealtad,
rectitud, transparencia y el cumplimiento estricto de la
legislacion y de las normativas nacionales e internacionales,
asi como de los estandares y directrices internacionales.

El “Enel Global Compliance Program” o "EGCP" se ha concebido
como una herramienta que permite reforzar el compromiso de ENEL
sobre los mejores estandares éticos, juridicos y profesionales con
objeto de aumentar y defender la reputaciéon del Grupo. A este efecto,
define una serie de medidas preventivas orientadas a la responsabilidad
penal en el ambito empresarial.

En estos Ultimos anos, han ido aumentando constantemente los pafses
que han establecido un régimen de responsabilidad corporativa penal

o cuasi penal, permitiendo que los tribunales sancionen a los Destina-
tarios Corporativos por la conducta delictiva de sus representantes,
empleados o terceros que actdan en su nombre.

En algunas jurisdicciones, la legislacién y las normativas vigentes exhor
tan a las empresas a adoptar estructuras de gobernanza corporativa y
sistemas de prevencién del riesgo para llegar a prevenir cualquier con-
ducta delictiva por parte de gerentes, ejecutivos, empleados asi como
de asesores externos, incluso contemplando una exencién o reduccién
de sanciones en caso de adoptar las medidas preventivas oportunas.

En funcion de la normativa internacional mas pertinente, el EGCP
pretende definir normas generales de conducta para los empleados,
componentes del 6érgano de administracién y cualquier otro miembro
de los organismos de gestion y control (“Destinatarios Corporati-
vos") asi como para los asesores y otros contratistas y, en general,
terceros (“Terceros” u “Otros Destinatarios”) (a partir de ahora los
Destinatarios Corporativos y los Otros Destinatarios se denominaran de
forma conjunta como los “Destinatarios”) que han sido contratados o
designados respectivamente o que tratan con o actlan en nombre de
las filiales no italianas (las “Filiales No Italianas” o “NIS").

El EGCP ha de aplicarse a nivel global a todas las NIS en conformidad
con su estructura de gobierno corporativo y el contexto juridico local, asi
como con las diferencias culturales, sociales y econémicas en los paises
donde operan las NIS.

Cuando existan contradicciones entre el ECGP y otras normas privadas
o técnicas, prevaleceran las normas del EGCP

Cuando la legislacion y las normativas locales contengan requisitos es-
pecificos que difieran de las provisiones del EGCPR prevaleceran dichos
requisitos.
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1. Mision

El EGCP representa una oportunidad para aumentar una prevencion proactiva
de la responsabilidad penal corporativa reforzando el gobierno corporativo y el
sistema de control interno y su objetivo es apoyar una conducta apropiada y
legitima en el marco del Grupo.

El EGCP identifica las principales normas de conducta que se esperan de todos
los Destinatarios Corporativos y (de especificarse) de los Otros Destinatarios
con objeto de:

(i

proporcionar a las NIS un sistema de normas principales encaminadas
a prevenir una responsabilidad penal corporativa en sus respectivos
paises;

(i) integrar todos los programas de cumplimiento normativo o “complian

ce” a nivel local adoptados por las NIS de conformidad con la legisla
cion vigente en materia de responsabilidad penal corporativa.

Las normas que figuran en el EGCP se integran con las siguientes:

las disposiciones establecidas en el cddigo ético, que representa los
principios éticos del Grupo que todos los Destinatarios estan obligados
a cumplir;

las disposiciones establecidas en el Plan de Tolerancia Cero con la
Corrupcién adoptado por el Grupo ENEL;

las disposiciones de gobierno corporativo adoptadas por las NIS, que
reflejan la legislacion vigente y las buenas practicas internacionales;

el sistema de control interno que adoptan las NIS;

las disposiciones establecidas en todos los programas de compliance
a nivel local que adoptan las NIS para cumplir la legislacién local en
materia de responsabilidad penal corporativa y en todas las directrices,
politicas o documentos organizativos internos correspondientes.

2. Estructura

El EGCP identifica:

a)

f)

las modalidades de su adopcion por parte de las NIS y el proceso de
actualizacién correspondiente;

su divulgacion a los Destinatarios y actividades de formacion;

el régimen sancionador vigente en caso de violacion de cualquier
disposicién que contenga;

las normas generales de control;

las areas de actividad que se supervisaran en relacién a ciertos tipos de
conducta ilicita (las “Areas de Supervision o “ABM") - que

figuran en la Seccién 7 - que en general se consideren delictivos

y pueden ser cometidos potencialmente por las NIS asi como la
prevencion de lo que ENEL considera como prioridad para llevar su
negocio con honradez e integridad (los “Delitos”);

las principales normas de conducta relacionadas con las Areas de
Supervision.

El EGCP queda integrado por el Anexo 1 referido a “Ejemplos de conducta ilicita
adoptada en las ABM"
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3. Adopcion, implementacion, responsabilidad y en-
miendas correspondientes

El EGCP fue aprobado por el Consejo de Administracion de ENEL el 20 de
septiembre de 2016 y seré aprobado por el consejo de administracion, u otro
6rgano directivo, de las NIS.

El consejo de administracién u otro érgano directivo de cada NIS, de conformi-
dad con su autonomia e independencia:

(i) adopta las medidas méas adecuadas para la implementacion y supervision
del EGCP teniendo en cuenta la dimension, la complejidad de las activida-
des que se llevan a cabo, el sistema de control interno, asi como el perfil
de riesgo especifico concerniente a la NIS y a su marco normativo;

(i) es responsable de la implementacion correcta de las Areas de Supervi-
sion y de las principales normas de conducta, tal como se establecen en
la seccion 9.2 del EGCR asf como del control proporcionado por el Enel
Global Compliance Program.

Las NIS aplicaran el EGCP con arreglo a la legislacion vigente, al tipo de activi-
dad que desempefan, asi como a las caracteristicas especificas de la estructura
de su organizacion.

Cualquier cambio significativo en el EGCP o adicional se encomendaré al Conse-
jo de Administracién de ENEL, siendo aprobado posteriormente por el consejo
de administracion u otros érganos directivos de las Filiales No Italianas.

Todas las NIS comunicaréan cualquier cambio o interpretacion especial realizados
con arreglo a la legislaciéon local o aduanera.

El Consejo de Administracién/érgano directivo de la NIS identificara la estructura
(individual o colectiva) que se encargue de ofrecer apoyo para la implementa-
cion y supervision del EGCP y de efectuar los controles correspondientes.

Las NIS identificaran un sistema de reporting especifico dedicado a las violacio-
nes comprobadas o presuntas del EGCP.

4. Divulgacion del EGCP y actividades de formacion

El EGCP estara disponible y se podra descargar de la Intranet del Grupo ENEL.

A nivel de Pais se llevaran a cabo actividades de formacion especifica para todo
el personal (incluso a través del e-learning) para garantizar la divulgacion y la
comprension correcta del EGCP de las ABM asi como de los tipos de conducta
pertinentes para prevenir que se cometan dichos Delitos. Dichas actividades
de formacién también pueden organizarse en el ambito de cualquier programa
de formacién que adopte una NIS en relacién con el cumplimiento del derecho
penal local y de los programas de compliance locales.

5. Comunicacion a terceros

Los Terceros recibirdn informacion sobre los principios y el contenido del EGCP
a través de adecuada documentacién contractual oportuna que proporcionara
cldusulas estandares que, en funcién de las actividades reguladas por el contra-
to, seran obligatorias para la contraparte.

6. Incumplimientos

Las funciones competentes de las NIS aplicaran las medidas disciplinarias opor
tunas en caso de violacién de cualquier norma de conducta establecida en el

EGCP con arreglo al régimen sancionador vigente, en virtud de las normas apli-
cables o de los programas de compliance locales y sin perjuicio de la proteccion



proporcionada a los empleados prevista por la legislacion local (ej. el derecho a
la defensa o el principio del contradictorio).

Las medidas disciplinarias se aplicaran a pesar de los resultados de cualquier
posible procedimiento penal efectuado por la autoridad judicial competente.

La documentacién contractual establecera las sanciones oportunas, incluyendo
pero no limitado a la rescisién del contrato, en conformidad con la legislacién
vigente en caso de violaciéon por parte de Terceros de cualquiera de las disposi-
ciones contenidas en el EGCP

7. Delitos

El EGCP abarca los tipos de Delitos siguientes (a partir de ahora, “los Delitos”
segun se describen a continuacion):

Delitos de soborno/corrupcién

Otros delitos contra la administracion publica

Fraude contable

Abuso del mercado

Financiacién del terrorismo y delitos de blanqueo de capitales
Delitos contra los Particulares

Delitos contra la seguridad vy la salud

Delitos contra el medio ambiente

Delitos cibernéticos

Delitos contra los derechos de autor

TTo@ e a0 oo

La seccién 9.2 siguiente del EGCP identifica las &reas de actividad que las NIS
han de supervisar y la principal norma de conducta aplicable.

La lista que figura en el apartado 9.2. no exonera a las NIS de que efectten su
propia evaluacion del riesgo y definicion de las principales normas de conducta,
de estimarse oportuno.

Por lo tanto, las NIS pueden identificar:

(i) las actividades empresariales que puedan suponer un riesgo especifi-
co de cometer un Delito efectuando un analisis de los procesos de
empresa asi como de las formas posibles de delinquir atribuibles a los
tipos de delitos;

(i) las normas de conducta adicionales que han de cumplir todos los
Destinatarios Corporativos y (cuando se especifique expresamente)
los Otros Destinatarios con objeto de:

e abstenerse de todo tipo de comportamiento que dé lugar a
cualquiera de los Delitos anteriormente citados; y

® abstenerse de cualquier tipo de comportamiento que, aunque

no constituya en sf ninguno de los Delitos anteriormente
citados, potencialmente pudiera convertirse en uno de ellos.

8. Sistema de control del EGCP

El EGCP proporciona los dos niveles de control siguientes en relacién a las
Areas de Supervision;

e normas generales de control;

e principales normas de conducta aplicables a cada ABM.
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9.1. Normas generales de control

Las NIS adoptaran las normas generales de control siguientes:

separacion de funciones: la asignacion de funciones, tareas y respon-
sabilidades dentro de una NIS se lleva a cabo respetando la separacion
de funciones en virtud de la cual ningun individuo puede ejecutar un
proceso completo por si solo (e]. segun este principio, ningun individuo
puede encargarse automaticamente de llevar a cabo una accién, autori-
zéndola y comprobandola posteriormente); también puede garantizarse
una separacion oportuna de las funciones utilizando sistemas IT que
habiliten exclusivamente a Destinatarios identificados y autorizados para
efectuar ciertas operaciones;

poderes de firma y autorizacion: han de crearse unas normas formales
sobre el ejercicio de los poderes internos y de los poderes de firma. Los
poderes de firma serdn coherentes con las responsabilidades organizati-
vas y ejecutivas asignadas a cada representante de la NIS;

transparencia y trazabilidad de los procesos: siempre tendra que
garantizarse la identificacion y trazabilidad de las fuentes, la informacion
y los controles efectuados para respaldar la formacién e implementacién
de las decisiones de las NIS, asi como de la administracion de los recur
sos financieros; tendré que garantizarse el almacenamiento adecuado
de los datos y de la informacién pertinentes, a través de sistemas de
informacion y/o de soporte de papel.

gestion oportuna de las relaciones con Terceros:

revision (due diligence) adecuada de los requisitos de honorabilidad
antes de entablar cualquier tipo de relacion. El alcance da cada evalua-
cion de due diligence (que puede suponer hacer preguntas a través de
contactos empresariales, cdmaras de comercio locales, asociaciones
empresariales o busqueda en Internet, asi como verificando las referen-
cias comerciales y los estados de cuentas anuales) sera proporcional al
riesgo efectivo o percibido de que cada socio, asesor o proveedor poten-
cial, no poseyera los requisitos anteriormente citados; a este respecto,
las circunstancias siguientes pueden considerarse una “alerta roja”

e el tercero se encuentra en un pais en el que, con relacion a los indi-
ces internacionales, como el Indice de Percepcion de Corrupcion de
Transparencia Internacional, es conocido por su corrupcion generali-
zada, 0 en un pais considerado como “pais no cooperador” segun la
“lista negra” del GAFI u otras listas internacionales preparadas por
instituciones internacionales por lo que concierne a la lucha global
contra la financiacion del terrorismo vy el blanqueo de capitales;

e altercero se le prohibe o se le ha prohibido participar en licitaciones
0 ponerse en contacto con empresas estatales/organismos publicos/
agencias gubernamentales debido a investigaciones de compliance
realizadas por autoridades publicas;

e el tercero ya estd sometido a un procesamiento penal;

e gl tercero se niega a cumplir el programa de compliance adoptado
por la empresa y no adopta ningun cédigo de conducta ni normas

similares;

e el tercero tiene una relacién familiar con un funcionario clave de la
agencia gubernamental o con un funcionario extranjero;

e un funcionario publico es el duefo, gerente ejecutivo o accionista
principal del tercero;

e |adireccion de la empresa del tercero es una oficina virtual,

e ¢l tercero tiene un beneficiario efectivo secreto;



(i) controles suplementarios en caso de que durante la fase de due diligen-
ce surgiera cualquier tipo de “alerta roja”;

(iii) supervision periédica durante la relacién para garantizar que la contrapar-
te siga cumpliendo los requisitos aprobados por la NIS, y

(iv) adopcion de medidas apropiadas en caso de que el Tercero no mantenga
dichos requisitos o de que surgiera cualquier tipo de “alerta roja” duran-

te la relacion contractual como por ejemplo:

e el tercero insiste en tratar directamente con los funcionarios, sin
permitir la participacion de la empresa;

e el tercero solicita pagos anticipados inusuales;

e el tercero propone la entrega o bien entrega facturas inexactas o
facturas por servicios que no se le han asignado o que no tenian que
realizarse;

e el tercero solicita pagos en efectivo o instrumentos al portador;

e el tercero solicita que se le efectlien pagos fuera de su propio pais,
en una jurisdiccién que no tiene ninguna relacion con los organismos
involucrados en la transaccion o para la transaccion;

e el tercero solicita que los pagos se efectlien a un intermediario o a
otro organismo o solicita que los pagos se realicen a dos o varias

cuentas corrientes;

e el tercero solicita que se donen fondos a una institucion o fundacién
sin &nimo de lucro.

9.2. Ambitos de supervision y principales normas de
conducta

A. Delitos de soborno/corrupcion

Este tipo de Delitos se refiere al hecho de ofrecer, dar, solicitar o recibir dinero
(o cualquier otro beneficio, ganancia o ventaja) con el objetivo o la intencién de
influir en el destinatario (que puede ser un individuo perteneciente a una empre-
sa privada o un funcionario publico) de forma favorable para el tercero que paga
el soborno o corrupcién.

Los sobornos consisten en regalos o el pago de dinero (otras formas de so-
borno pueden incluir varios bienes, privilegios, entretenimientos y favores) a
cambio de un trato favorable.

El trato favorable que efectla el sobornador podria consistir en:

e |a participacion del sobornador en un contrato importante (con una admi-
nistracion publica o con una empresa privada);

e la adjudicacion de una licitaciéon publica;

e una falsa deposicion, favorable para el sobornador, en un juicio por parte
de un testigo;

e un informe indulgente por parte de un funcionario publico.
Para mas detalles, véanse los ejemplos citados en el Anexo 1.
Ambitos de supervision

En relacion a este tipo de Delitos, habra que supervisar las areas siguientes:
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(i) negociacién, ejecuciéon y gestion de contratos relevantes con todas las
Partes (administraciones publicas, empresas, asociaciones, fundacio
nes, etc.);

(i) participacion en licitaciones publicas o privadas;

(i) gestion de relaciones (que no sean relaciones contractuales) con
organizaciones comunitarias y administraciones publicas (ej. con
referencia a los requisitos sobre salud, seguridad y medio ambiente,
gestion del personal y pago de impuestos);

(iv) gestion de litigios (pleitos, arbitrajes y procedimientos extrajudiciales);

(v) seleccién de socios, intermediarios y asesores asi como negociacion,
ejecucion y gestion de los contratos correspondientes;

(vi) gestion de efectivo y de recursos financieros;

(vii)gestion de iniciativas sin animo de lucro;

(viii)gestion de regalos, entretenimientos y gastos de hospitalidad;
(ix) reembolso de gastos de los empleados;

(x) contrataciéon de personal;

(xi) definicién de incentivos (ej. Gestidon por objetivos - MBOs) destinados
a los ejecutivos de las NIS.

Principales normas de conducta

Al hacer negocios con empresas privadas asi como con administraciones pu-

blicas, gobiernos internacionales, nacionales, regionales y locales (las “ Autori-
dades Publicas”), las NIS y sus representantes estan comprometidos a actuar
con integridad y honradez, y a cumplir con la legislacién y la normativa vigente.

A los Destinatarios Corporativos y a los Terceros (en virtud de clausulas contrac-
tuales especificas) les esté especificamente prohibido:

a) ofrecer dinero o conceder otras ventajas de cualquier clase (prome-
sas de empleo, etc.) a los representantes de las Autoridades Publicas
asi como a los individuos que pertenecen a una empresa privada, 0 a
miembros de su familia, con quienes las NIS tienen intencién de entablar
0 ya han entablado una relaciéon comercial o, cuando se trata con los
representantes de las Autoridades Publicas, o cualquier otra relacién que
incluye la solicitud de fondos publicos, la presentacion de una autoriza-
cion o permiso publico, etc.;

b) ofrecer regalos o actividades de entretenimiento a los individuos que
figuran en la letra a) anteriormente citada que no sean los admitidos se-
gun los criterios corporativos estandar. Los regalos e incentivos de entre-
tenimiento admitidos incluyen pero no se limitan a: (i) comidas modestas
y ocasionales; [(ii) asistir ocasionalmente a eventos deportivos, teatro u
otro evento culturall; y (i) regalos de valor nominal bajo como boligrafos,
calendarios u otros pequenos articulos publicitarios. Los regalos e incen-
tivos de entretenimiento no admitidos incluyen pero no se limitan a: (i)
viajes de fin de semana o viajes que no tengan una duraciéon superior;

(ii) regalos o entretenimientos que involucren a las partes, con la que
una NIS o cualquier otra empresa del grupo ENEL esté participando en
una licitacién, un proceso de licitacién competitivo u otro procedimiento
publico. Los regalos que se ofrezcan (excepto los de valor modesto) han
de ser documentados para permitir las inspecciones necesarias;

c) utilizar efectivo como medio de pago excepto en los casos en que la
normativa lo permita (ej. gastos menores);
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d) incurrir en gastos promocionales o de patrocinio, a no ser que los gastos
hayan sido aprobados con antelacién y por escrito por la funcion competente;

e) hacer cualquier tipo de donacién a instituciones sin animo de lucro, pro-
yectos de servicio a la comunidad y asociaciones profesionales a no ser
que dichos gastos hayan sido aprobados con antelacién y por escrito por
parte de la funcién competente;

f) adjudicar servicios a Terceros que no estén suficientemente justificados
en relacion a las necesidades de la NIS;

g) pagar dinero a Terceros que no esté suficientemente justificado en rela-
cion al tipo de tarea a realizar y a las costumbres locales del momento;

Las NIS evaluaran la posibilidad de adoptar las medidas organizativas oportu-

nas para prevenir que los Destinatarios efectlen cualquiera de las actividades
anteriormente citadas. Asimismo, las NIS evaluaran la posibilidad de adoptar

procedimientos adecuados para asegurar que:

h) se tengan las pruebas oportunas con respecto a las relaciones impor
tantes (ej. procedimientos administrativos encaminados a obtener una
autorizacion, una licencia o acto similar, empresas mixtas con entidades
publicas, tramitacion de documentos para obtener una cierta autoriza-
cion publica) con las Autoridades Publicas y cualquier relaciéon comercial
importante;

i) las relaciones con las Autoridades Publicas, cuando las cuestiones con-
cernientes a los intereses de la NIS estén bloqueadas, las llevaran como
minimo dos Destinatarios autorizados;

j) cualquier procedimiento de contratacion de personal se efectuara
exclusivamente por una necesidad empresarial efectiva demostrable; en
el proceso de seleccion participaran como minimo dos funciones y se
basara en criterios de objetividad, competencia y profesionalidad para
evitar favoritismos o nepotismo y conflictos de intereses;

k) los planes de incentivos para los gerentes se adoptaran para garantizar
que los objetivos establecidos no den lugar a conductas abusivas y, por
el contrario, se basen en un resultado posible, determinado, conmensu-
rable y relacionado con el tiempo necesario para lograrlos;

[) enrelacién a la planificacion de proyectos se establecera un calendario
realista;

m) en relacién al reembolso de los gastos, se presentard la documentacion
oportuna, incluyendo los recibos originales del pago de los gastos o cos-
tes incurridos, al departamento de contabilidad antes del pago y se des-
cribird con exactitud el pago o gasto subsiguiente (o recibo del mismo),

quedando reflejado en los registros contables de la NIS en cuestion.

B. Otros Delitos contra la Administracion Publica

Este tipo de Delitos principalmente esta relacionado con el fraude contra las
instituciones publicas y ocurre cuando una empresa usa un artificio u otro enga-
Ao para defraudar a la entidad publica o para conseguir una ventaja econémica a
través de representaciones falsas o fraudulentas, promesas o pretextos.

Dicho tipo de Delitos suele estar relacionado con el uso de la financiacion
publica y de las subvenciones de forma diferente a la prevista en el acuerdo de

subvencion.

Este tipo de Delito puede darse por una amplia serie de razones, que suelen
estar relacionadas con la obtencién de una ventaja econémica.

Para mas detalles, véanse los ejemplos citados en el Anexo 1.



1"

Versiéon 01 - Octubre 2016

Areas de supervision

En relacion a este tipo de Delitos, habra que supervisar las areas siguientes:

(i)

participacion en licitaciones publicas y procedimientos publicos en
general;

(i) gestion de relaciones con Autoridades Publicas (e]. con referencia a

los requisitos sobre salud, seguridad y medio ambiente, gestion del
personal y pago de impuestos);

(i) peticiéon de financiacion publica, subvenciones, subsidios o garantias

concedidas por la Administracion Publica;

(iv) gestion de la financiacion publica recibida, subvenciones, subsidios o

garantfas obtenidas.

Principales normas de conducta

Ademés de las principales normas de conducta establecidas en el apartado 9.2.
A) anteriormente citado, los Destinatarios Corporativos y los Terceros (segun
condiciones contractuales especificas), se abstendran de:

a)

presentar documentos falsos o alterados, de forma parcial o total, duran-
te la participacién en ofertas publicas;

inducir de alguna forma a las Autoridades Publicas a efectuar una eva-
luacion incorrecta durante el examen de la solicitud de autorizaciones,
licencias, permisos, concesiones, etc.;

omitir informacion debida con objeto de dirigir en favor de la NIS deci-
siones de las Autoridades Publicas en relaciéon a todas las circunstancias
descritas en la letra a) y b) anteriormente citadas;

todo tipo de conducta encaminada a obtener de la Administracién
Publica cualquier tipo de subvencion, financiacién, préstamo bonificado
o cualquier otro tipo de desembolso similar, presentando estados de
cuentas y documentos falsificados, u omitiendo informacién pertinente
0, en general, mediante artificio o engafo tratando de inducir a error a la
instituciéon otorgante;

utilizar el dinero recibido de las Autoridades Publicas como financiacio-
nes, contribuciones o préstamos para fines que no tengan nada que ver
con los fines para los que se hubieran concedido.

Asimismo, para aplicar las normas de conducta anteriormente citadas, las NIS
evaluaran la posibilidad de adoptar las medidas organizativas oportunas para
asegurar que:

f)

las declaraciones presentadas a las Autoridades Publicas nacionales o in-
ternacionales a efectos de obtener financiaciones, subvenciones o prés-
tamos incluyan exclusivamente informacion verdadera y estén firmadas
por firmantes autorizados y cuando se obtengan dichas financiaciones,
subvenciones o préstamos, se contabilicen correctamente;

exista una separacién oportuna de los controles de las tareas, garan-
tizando que las fases de solicitud, gestién y presentacién de informes
con respecto a los trdmites administrativos a efectos de la obtencién de
financiaciones, subvenciones o préstamos sean efectuados por Destina-
tarios Corporativos diferentes dentro de la organizacion;

las actividades de recopilacién y anélisis de la informacién que son nece-
sarias para la presentacién de informes se lleven a cabo con el apoyo de

las funciones competentes;

la documentacién y la subsiguiente presentacion de informes que se
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efectle a efectos de la solicitud de financiaciones, subvenciones, prés-
tamos y garantias tendran que ser aprobados por los niveles jerarquicos
oportunos.

C. Fraude contable

El Fraude Contable es un tipo de Delito que consiste principalmente en mani-
pular intencionalmente los estados financieros para crear una representacion
falsa de la salud financiera de una empresa frente a los inversores, acreedores,
accionistas y otras partes interesadas.

El Fraude Contable puede darse por varias razones, que incluyen pero no se
limitan a las siguientes:

e seguir obteniendo financiacién de un banco (con este propdsito, se po-
dria alterar el estado de cuentas para crear una representacion de salud
financiera);

e registrar beneficios no realistas u ocultar pérdidas;

e ocultar circunstancias que podrian afectar negativamente a la empresa;

e provocar la inflacion del precio de las acciones;

e disimular la creacion de fondos secretos;

e encubrir actos indebidos (como robo, efectuados por gerentes de la
empresa);

e omitir hechos materiales que pueden inducir a error a cualquier interlocu-
tor (e]. partes interesadas, acreedores, autoridades bursatiles, etc.).

Para mas detalles, véanse los ejemplos citados en el Anexo 1.
Areas de supervision
En relacion a este tipo de Delitos, habra que supervisar las areas siguientes:

(i) redaccion de documentos destinados a los accionistas o al publico (ej.
estados de cuentas e informes financieros periédicos) concernientes a los
activos y pasivos, ingresos, gastos y flujos de efectivo de las NIS, aunque
dichos documentos no sean los documentos contables periddicos;

(i) gestion de relaciones con auditores externos y érganos de supervision.
Principales normas de conducta

Las Filiales No Italianas han de mantener los libros, registros y cuentas que
reflejen con precisiéon y exactitud y con un grado de detalle razonable toda tran-
saccion y disposiciéon de bienes de las empresas.

Las Filiales No ltalianas consideraran la posibilidad de adoptar las medidas
oportunas, y el personal asignado para mantener los libros, registros y cuentas
tendré que actuar oportunamente para asegurar que:

a) los datos vy la informacion que se utilice para preparar los informes finan-
cieros periédicos sean exactos y comprobados diligentemente;

b) todos los elementos de balance, cuya determinacién y cuantificacion su-
pongan una evaluacion discrecional, sean objetivos y estén respaldados
por la documentacion oportuna;

c) las operaciones se lleven a cabo segun las autorizaciones generales o
especificas de la direccion;

d) las facturas asi como otros documentos pertinentes relacionados con las
transacciones sean examinadas, registradas y archivadas correctamente;
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e) las operaciones se registren segln es necesario para poder preparar los
estados financiaros, conforme con los principios de contabilidad general-
mente aceptados o aplicables o cualquier otro criterio aplicable a dichos
estados financieros;

f) el acceso a dichos registros de operaciones esté permitido sélo en virtud
de las autorizaciones generales o especificas de la direccion.

Asimismo, para garantizar que se facilite al mercado una informacion completa
y justa, las Filiales No Italianas no pueden adoptar ningun tipo de conducta que
impida y, en cualquier caso, obstaculice las actividades de control y auditoria
por parte de auditores externos, ocultando documentacién o utilizando otros
medios fraudulentos.

Por ultimo, es necesario que las Filiales No Italianas efectien todo tipo de
comunicaciones hacia cualquier autoridad financiera publica (tal como requiere
la legislacion local vigente) de forma correcta, completa, adecuada y rapida, sin
impedirse en modo alguno el desempeno de sus obligaciones, incluso en caso
de inspecciones (ej. denegacion expresa, rechazo irrazonable, conducta obstruc-
cionista o falta de colaboracion).

D. Abuso del mercado

Esta categoria de Delitos se refiere principalmente a tres tipos diferentes de
conducta: (1) comprar o vender instrumentos financieros utilizando informacion
que no esté a disposicion del publico (“Informacion interna” - Inside Informa-
tion) o que se haya comunicado ilegalmente a terceros; (2) alterar el mecanis-
mo de fijacion de precios de los instrumentos financieros dando a sabiendas
informacion falsa o engafnosa para influir en el precio de un instrumento finan-
ciero; (3) efectuar érdenes de venta y de compra que proporcionan o pretenden
(i) proporcionar indicaciones falsas o enganosas con respecto a la oferta, a la
demanda o al precio de los instrumentos financieros, (ii) determinar el precio de
mercado de uno o varios instrumentos financieros a un nivel anémalo o artificial.

Estos tipos de conducta pueden tener lugar para beneficiar a la empresa, por
una serie de razones, que incluyen pero no se limitan a las siguientes:

e deflactar el precio de las acciones de una empresa determinada antes de
comprarlas;

e debilitar la reputacion de una empresa rival,

e alterar el precio de un cierto instrumento financiero en cartera antes de
efectuar cualquier actividad relacionada con el mismo.

Para mas detalles, véanse los ejemplos citados en el Anexo 1.
Areas de supervision
En relacion a este tipo de Delitos, habrad que supervisar las areas siguientes:

(i) gestion de la informacién publica (ej. con respecto a los inversores, ana-
listas y periodistas financieros y otros representantes de los medios de
comunicacién) y organizacion y participacion en reuniones de cualquier
tipo con los Destinatarios anteriormente citados;

(i) gestion de la Informacion Interna relacionada con las sociedades coti-
zadas vy, especialmente, con las sociedades cotizadas del Grupo y los
instrumentos financieros pertinentes (por ejemplo, nuevos productos,
servicios y mercados, datos contables periddicos, datos de prevision y
objetivos cuantitativos que conciernan a los resultados de la empresa,
fusiones y escisiones asi como nuevos compromisos particularmente
significativos, como por ejemplo, conversaciones y acuerdos concernien-
tes a la adquisicién o a la venta de activos importantes);

(iii) gestion de la Informacion Interna relacionada con derivados energéticos (por
ejemplo informacién sobre la falta de disponibilidad de las instalaciones);
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(iv) cualquier tipo de operacion relacionada con los instrumentos financieros
en cartera.

Principales normas de conducta
Se prohibe expresamente a todos los Destinatarios:

a) utilizar la Informacién Interna para negociar, directa o indirectamente,
instrumentos financieros para obtener ventajas personales o para favore-
cer aTerceros o a las NIS o a cualquier otra empresa del Grupo;

b) revelar Informacién Interna a Terceros, salvo cuando lo requiera la ley u
otras disposiciones normativas o contratos especificos en los que las
contrapartes estén obligadas a utilizar la informacién sélo para la finalidad
a la que estaba destinada en principio y manteniendo su confidencialidad;

¢) aconsejar o inducir a una persona, en funcién de cierta Informacién Inter-
na, a efectuar cualquier tipo de operaciones en instrumentos financieros.

Se prohibe expresamente a todos los Destinatarios:

d) divulgar informacion falsa o engafosa a través de los medios de comu-
nicacion (sobre la empresa o sobre otras empresas), incluyendo Inter
net, o por cualquier otro medio, para alterar el proceso de las acciones,
derivados o cualquier actividad subyacente que respalden operaciones
que ya han sido planificadas por el sujeto que divulga la informacién en
cuestion;

e) realizar operaciones con instrumentos financieros (ej. compra o venta)
contra las normas sobre el abuso del mercado.

E. Financiacion del Terrorismo y Delitos de Blanqueo de
Capitales

La financiacién del terrorismo supone la solicitud, captacién o suministro de fon-
dos con la intencion de utilizarlos para apoyar actos u organizaciones terroristas.
El objetivo principal de los individuos o entidades involucradas en la financiacion
del terrorismo es ocultar la financiacion asi como la naturaleza de la actividad
financiada.

El blanqueo de capitales es el proceso por el cual los ingresos derivados de acti-
vidades delictivas estan encubiertos para ocultar su origen ilicito. Més concreta-
mente, puede incluir tres conductas diferentes y alternativas: (i) la conversién o
transferencia de fondos, a sabiendas de que se trata de ingresos derivados de
actividades delictivas (ii) la ocultacion o encubrimiento de la verdadera natu-
raleza, fuente, ubicacién, disposicion, movimiento o propiedad de o derechos
con respecto a la propiedad, sabiendo que dicha propiedad representa ingresos
derivados de actividades delictivas; y (iii) la adquisicion, posesion o uso, sabien-
do, en el momento de su recepcion, que dicha propiedad representa ingresos
derivados de actividades delictivas.

Cuando los ingresos de una conducta delictiva son creados por la misma per
sona que oculta su origen ilicito, en ciertos paises dicha conducta se sanciona
como autoblanqueo de capitales.

El blanqueo de capitales y la financiacién del terrorismo suelen mostrar caracte-
risticas similares, principalmente relacionadas con la ocultacion del dinero. Los
blanqueadores de capitales envian fondos ilicitos a través de canales legales
para ocultar su origen ilicito, mientras quienes financian el terrorismo transfie-
ren fondos que pueden ser legales o ilicitos en un principio ocultando su fuente
y uso final, que es el apoyo al terrorismo.

Estos tipos de conducta pueden tener lugar para beneficiar a la empresa, por
una serie de razones, que incluyen pero no se limitan a las siguientes:

e obtener ingresos o cualquier otra ventaja que derive de las actividades
ilegales efectuadas por las organizaciones terroristas que han sido finan-
ciadas (las otras ventajas pueden consistir en proteccion de la empresa,
en los paises donde dichas organizaciones tienen una gran influencia);
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e encubrir el origen ilegal de los ingresos derivados de actividades delictivas.
Para més detalles, véanse los ejemplos citados en el Anexo 1.
Areas de supervision
En relacion a este tipo de Delitos, habréd que supervisar las areas siguientes:

(i) transacciones financieras o comerciales realizadas con individuos o
corporaciones (y entidades legales controladas directa o indirectamente
por los sujetos mencionados anteriormente) que tienen su residencia o
una oficina registrada en un pais que representa una jurisdicciéon de alto
riesgo y no cooperadora (ej. con deficiencias estratégicas en su estructu-
ra para combatir el blanqueo de capitales vy la proliferacion de la financia-
cion del terrorismo) de conformidad con la evaluaciéon efectuada por las
autoridades internacionales (ej. FATF).

Principales normas de conducta

Las NIS condenaran el uso de sus recursos para financiar o efectuar cualquier
actividad encaminada a lograr objetivos relacionados con la financiacién del terro-
rismo asi como todo uso indebido de instrumentos y operaciones financieros que
pretendan encubrir el origen de los fondos de la empresa.

De manera més general, las NIS condenaran cualquier conducta posible encami-
nada, aunque fuera indirectamente, a facilitar delitos de receptacion, blanqueo o
uso de capitales, bienes o cualquier otra utilidad de origen ilicito; a este respecto
la NIS se compromete a efectuar todos los controles necesarios previos y subsi-
guientes para lograr dicho objetivo, reglamentando asimismo las relaciones con
terceros mediante disposiciones contractuales que exijan el cumplimiento de la
legislacién vigente sobre la materia.

En especial, queda prohibido lo siguiente:

a) usar documentos de pago en blanco o efectivo para cualquier operacion
de cobro, pago, transferencia de fondos, etc.;

b) hacer o recibir pagos en cuentas corrientes anénimas o en cuentas
corrientes de bancos ubicados en paraisos fiscales;

c) emitir o recibir facturas o emitir documentos con referencia a operacio-
nes inexistentes.

Asimismo, para aplicar las normas de conducta anteriormente citadas, las NIS
tienen que:

d) efectuar controles analiticos de los flujos de efectivo;

e) comprobar la validez de los pagos, controlando que su beneficiario sea
efectivamente la contraparte con la que se ha contratado;

f) efectuar un control de los procedimientos, especialmente por lo que
concierne a posibles operaciones que tengan lugar fuera de los procesos
normales de la Empresa;

g) disponer de pruebas de todas las transacciones efectuadas;

h) garantizar la trazabilidad de todas las operaciones financieras, asi como de
acuerdos o cualquier otra inversion o proyecto de la empresa;

i) comprobar la coherencia econémica de dichas operaciones e inversiones;

j)  comprobar siempre la lista negra internacional concerniente al terrorismo
y a los paraisos fiscales.
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F. Delitos contra los Particulares

La expresion “delitos contra los Particulares” se refiere a varios tipos de delitos
gue a menudo suponen lesiones personales, la amenaza de agresioén fisica u
otras acciones cometidas contra la voluntad de una persona.

De cualquier forma, a efectos de este EGCR los Delitos contra los Particulares se
refieren principalmente a los delitos que pueden ocurrir con mas frecuencia en la
administracion de una empresa como los que se refieren a practicas de trabajos
forzosos, que consisten principalmente en obligar a los empleados a trabajar
utilizando la violencia o la intimidacion, o por otros medios como la retencion de
los documentos de identidad.

Este tipo de Delito puede tener lugar por varias razones, que incluyen pero no se
limitan a lo siguiente:

e emplear mano de obra con un gasto minimo;

e emplear mano de obra totalmente supeditada, que no podria negarse a
cumplir con cualquier peticion.

Para mas informacion, consultense los ejemplos que figuran en el Anexo 1.
Areas de supervision
En relacion a este tipo de Delitos, habra que supervisar las areas siguientes:

(i) celebrar contratos con proveedores que no utilizan personal especializa-
do o trabajar en paises donde los derechos humanos no estéan totalmen-
te protegidos por la legislacion internacional o local.

Principales normas de conducta
Las Filiales No Italianas deberan efectuar lo siguiente:

a) seleccionar Terceros externos (ej. socios, proveedores), especialmente
los que suministren servicios que no sean técnicos, solo después de
constatar atentamente su fiabilidad;

b) preparar una documentacién contractual correcta con los contratistas
externos exigiéndoles que cumplan, y exigiéndoles que sus subcontratis-
tas cumplan, la legislacién local e internacional vigente (ej. convenios de
la OIT sobre la edad laboral minima y sobre las peores formas de trabajo
infantil) sobre el trabajo forzoso, proteccion del trabajo infantil y de las
mujeres y cumplimiento de las condiciones higiénico-sanitarias;

c) contemplary aplicar sanciones contractuales en el contrato en cuestion

si un contratista o cualquiera de sus subcontratistas violara cualquiera de
las leyes locales e internacionales vigentes.

G. Delitos contra la Seguridad y la Salud

Los delitos contra la seguridad y la salud suelen relacionarse con el incumplimien-
to de la legislacion local y de las normas laborales en los lugares de trabajo para
evitar accidentes y enfermedades laborales.

Estos tipos de conducta pueden darse para beneficiar a la empresa, por una serie
de razones, que incluyen pero no se limitan a las siguientes:

e reducir costes, ya que adoptar las medidas necesarias supone costes
adicionales para una empresa;

e aumentar la productividad, ya que trabajar sin considerar procedimientos
y politicas cautelares podria acelerar el proceso de produccion.

Para mas informacion, conslultense los ejemplos que figuran en el Anexo 1.
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Areas de supervision

Con respecto a los tipos de Delitos, habra que supervisar las areas siguientes:
(i) cumplir la normativa vigente sobre la seguridad y la salud.

Principales normas de conducta

Al margen de la dimension de la legislacion local sobre la seguridad y la salud en
el puesto de trabajo, la NIS fomentard y promoveré la proteccién de la seguridad
en el puesto de trabajo, aumentando la toma de conciencia en relacién a los
riesgos y responsabilidades de la conducta individual.

A este efecto, no obstante el cumplimiento de la legislacion local vigente en
materia de seguridad y salud en el puesto de trabajo, la NIS se compromete a
adoptar las medidas necesarias, para proteger la integridad fisica y moral de sus
trabajadores.

Especialmente, la NIS garantizara:

a) el respeto de las disposiciones legislativas que rigen la seguridad y la
salud de los trabajadores en el puesto de trabajo como prioridad;

b) la evaluacion de los riesgos de los trabajadores, en lo posible y gracias a la
evolucién de las técnicas mas modernas, con el objetivo de proteccion de
los mismos, eligiendo los materiales y equipos de seguridad mas adecua-
dos para reducir el riesgo en su origen;

c) la evaluacion y la mitigacion oportuna de los riesgos inevitables, adoptan-
do las medidas de seguridad individuales y colectivas oportunas;

d) lainformacion y capacitacion de los trabajadores habré de ser amplia,
actualizada y especifica con referencia a la actividad desempenada;

e) la consulta periddica de los trabajadores sobre temas que conciernan a la
seguridad y la salud de los trabajadores en el puesto de trabajo;

f) se considera de forma puntual y eficaz cualquier &rea de incumplimiento o
mejora, que surja durante las tareas laborales o durante las inspecciones;

g) la organizacion de las tareas laborales estara estructurada para proteger
la integridad de los trabajadores, de Terceros y de la comunidad en la que
opera la NIS.

Para lograr lo anteriormente expuesto, la NIS asignara recursos organizativos,
instrumentales y econémicos para garantizar el pleno cumplimiento de las dis-
posiciones actuales sobre la prevenciéon de accidentes laborales y para mejorar
constantemente la seguridad y la salud de los trabajadores en el puesto de traba-
joy las medidas preventivas oportunas.

Los Destinatarios Corporativos, cada cual en funcién del rol que desemperie en la
organizacion, deberan garantizar el pleno respeto de las disposiciones legislativas,
de los procedimientos empresariales y de cualquier otra normativa interna que
tenga por objeto proteger la seguridad y la salud de los trabajadores en el puesto
de trabajo.

H. Delitos contra el Medio Ambiente

Los Delitos contra el medio ambiente se refieren a una amplia lista de actividades
ilicitas, que incluyen el comercio ilegal de flora y fauna silvestre, delitos relaciona-
dos con la gestion de las aguas, comercio ilicito y eliminacion de residuos peligro-
sos y contrabando de substancias que afectan a la capa de ozono.

Los Delitos contra el medio ambiente afectan normalmente a la calidad del aire,
del agua y del suelo, amenazan la supervivencia de las especies, pueden oca-
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sionar desastres incontrolables y constituir una amenaza para la seguridad de un
gran numero de Destinatarios.

Viéndose estimuladas por las ganancias enormes y facilitadas por un bajo indice
de deteccién y un bajo nimero de condenas, las redes criminales y las organiza-
ciones de delincuencia organizada se estan interesando cada vez mas en estas
actividades transnacionales ilicitas.

Estos tipos de conducta pueden darse para beneficiar a la empresa, por una serie
de razones, que incluyen pero no se limitan a las siguientes:

e reducir costes ya que la adopcién de las medidas necesarias para proteger
el medio ambiente a menudo implica costes extra;

e aumentar la productividad, ya que trabajar sin considerar las cuestiones
ambientales podria acelerar el proceso de produccion.

Para mas informacién, consultense los ejemplos que figuran en el Anexo 1.
Areas de supervision
Con respecto a los tipos de Delitos, habra que supervisar las areas siguientes:

(i) cumplir la legislacién vigente en materia de medio ambiente en lo referen-
te al disefo, construccion, gestion y mantenimiento de las instalaciones y
las infraestructuras correspondientes.

Principales normas de conducta

En sus actividades, la NIS seguira el principio de proteger el medio ambiente.
Especialmente, la NIS:

a) contribuye a la divulgacion y a la toma de conciencia sobre la proteccién
del medio ambiente y gestiona las actividades que se le encomiendan, en
conformidad con la legislacién vigente;

b) promueve el desarrollo cientifico y tecnolégico encaminado a proteger el
medio ambiente y a salvaguardar los recursos adoptando modernos siste-
mas de proteccién del medio ambiente y de eficiencia energética durante
sus operaciones;

c) trabaja para cumplir las expectativas de sus clientes y accionistas por lo
que concierne a las cuestiones del medio ambiente y adopta todos los
medios oportunos para su proteccion y preservacion, condenando toda
forma de danos y perjuicios al ecosistema.

En los contratos que se celebren con Terceros donde puede plantearse la respon-
sabilidad de la Empresa con respecto a las normas ambientales, en especial, a la
gestion y eliminacion de residuos, la Empresa incluira disposiciones que impon-
gan a dichos Terceros el cumplimiento de la normativa vigente y contemplara
sanciones contractuales en caso de violacion.

l. Delitos Cibernéticos

Los Delitos cibernéticos pueden ser de dos tipos: uno en el que el objetivo es la
red o un ordenador y otro en el que los delitos son ejecutados o enviados por un
ordenador.

A efectos del EGCR los Delitos cibernéticos no incluyen los delitos que pueden
ser facilitados por un delito informatico como fraude, robo, chantaje, falsificacién
e intimidacion (ej. intimidacién o acecho por Internet).

Por lo tanto, los Delitos cibernéticos considerados por el EGCP por ejemplo
consisten en: (i) intrusién no autorizada en un red protegida; (ii) introduccion de
virus informaticos en un sistema informatico; (iii) interceptaciéon de datos de
una red informéatica.
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Los Delitos cibernéticos pueden darse por varias razones, que incluyen pero no
se limitan a las siguientes:

robar secretos comerciales a una empresa rival,
poner en peligro o dafnar el sistema informético de una empresa rival;

conseguir informacién confidencial acerca de las estrategias de mercado
de las empresas rivales.

Para més informacion, consultense los ejemplos que figuran en el Anexo 1.

Areas de supervision

Con respecto a los tipos de Delitos, habra que supervisar las areas siguientes:

(i

actividades de la empresa efectuadas por Destinatarios que usan Intranet,
Internet, el sistema de correo electronico y otros instrumentos informaticos;

(i) gestion y proteccion de las estaciones de trabajo;

(iii) gestion de los dispositivos de almacenamiento;

(iv) planificacion de las medidas a adoptar para el sistema telematico y de

seguridad, clasificaciéon y procesamiento de informacion y datos;

(v) gestién de los perfiles de los administradores de sistema.

Principales normas de conducta

Las Filiales No Italianas consideraran la posibilidad de aplicar las medidas técni-
cas, fisicas y organizativas oportunas para evitar y, todos los Destinatarios estan
obligados a, no incurrir en:

a)
b)
c

d)

e)

a

h)

uso inadecuado de las credenciales IT;
el acceso ilicito de Terceros a los sistema IT;
el intercambio de informacién empresarial no autorizado fuera de la empresa;

el uso de dispositivos personales o no autorizados para transmitir o guar
dar informacién o datos de la empresa;

la manipulacién o alteracién del sistema informaético de la NIS;
la extraccion ilicita de datos de la NIS;

la manipulacién, el robo o la destruccién de los activos de informacién de
la NIS (archivos, datos y programas);

el uso de cualquier fallo en las medidas de seguridad del sistema informa-
tivo de la empresa para tener acceso a la informacion sin la autorizacion
adecuada;

practicas de spam;

el acceso al sistema informéatico de la NIS por parte de dispositivos exter
nos (ordenadores, periféricos, discos duros externos, etc.);

la instalacion de software dafino (ej. gusanos y virus);
el uso de software o hardware no autorizado que podria utilizarse para

evaluar o comprometer la seguridad de los sistemas informaticos (ej.
sistemas para identificar credenciales, descifrar archivos cifrados, etc.).
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Las Filiales No Italianas, con objeto de identificar una conducta poco habitual, la vul-
nerabilidad y deficiencia potencial en los sistemas empresariales, garantizardn una
supervision periédica de las actividades efectuadas por el personal de la NIS en el
sistema informatico de la empresa, en conformidad con la legislacion local vigente.

Asimismo, la NIS recordara periédicamente a los Destinatarios Corporativos el
uso correcto de las herramientas IT de las que disponen, incluso impartiendo
sesiones especificas de capacitacién si fuera necesario.

J. Delitos contra los Derechos de Autor

La infraccion de los derechos de autor pueden consistir en utilizar sin permiso
trabajos (e]. software, bases de datos, videos e imagenes) protegidos por la ley
sobre derechos de autor, infringiendo ciertos derechos exclusivos concedidos al
titular del copyright, incluyendo pero sin limitarse al derecho a usar, distribuir o
desarrollar obras derivadas.

A efectos del EGCR los Delitos contra los derechos de autor se refieren principal-
mente a los delitos que pueden ser mas facilmente contemplados en la adminis-
tracion de una empresa como los que se refieren al uso ilicito de software y de
bases de datos.

Este tipo de Delito puede darse por varias razones, que incluyen pero no se limi-
tan a lo siguiente:

e reducir costes, no abonando las licencias de software.
Para mas informacion, consultense los ejemplos que figuran en el Anexo 1.
Areas de supervision
Con respecto a los tipos de Delitos, habra que supervisar las areas siguientes:

(i) actividades de la empresa efectuadas por Destinatarios que utilicen Intra-
net y cualquier herramienta IT de la que disponga la NIS.

Principales normas de conducta

Ademas de las principales normas de conducta establecidas en el apartado 9.2
seccion |) anteriormente citado, las Filiales No Italianas consideraran la posibilidad
de adoptar las medidas técnicas, fisicas y organizativas oportunas para evitar:

1. todo uso ilegal o divulgacién publica, a través de redes informaticas o a
través de conexiones de cualquier tipo, de obras originales protegidas o
partes de las mismas;

2. el uso, la distribucion, la extraccioén, la venta o el alquiler del contenido de
bases de datos infringiendo los derechos exclusivos de ejecucién y autori-
zacion del titular del copyright;

3. la descarga ilegal de cualquier software sin rellenar la documentacion
contractual oportuna;

4. la descarga de software peerto-peer o cualquier otro software que no esté
relacionado directamente con la actividad de la empresa.

Sila NIS ha celebrado un contrato con contratistas externos para la realizacion de
actividades que se vean afectadas potencialmente por el riesgo de infringir los
derechos de autor, dicho contrato habra de contener disposiciones que requieran
el cumplimiento de la legislaciéon y la normativa vigentes.
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ANEXO 1
EJEMPLOS DE COMPORTAMIENTO ILICITO EN LAS ABM

A. Delitos de soborno/corrupcion
Alguien de la NIS:

e hace un obsequio a un funcionario publico para obtener la adjudicacion de
una licitacion;

e ofrece dinero a un funcionario durante una inspeccién en una planta para
persuadirle de que “haga la vista gorda” con algunas irregularidades;

e promete contratar a una empleado de la empresa rival a cambio de obte-
ner acceso a documentos secretos de dicho rival;

e ofrece dinero a un testigo para persuadirle de que haga una declaracion
falsa en un juicio en el que estéa involucrada la NIS.

B. Otros delitos contra la administracion publica
Alguien de la NIS:

e durante el proceso de presentacion de documentos o datos para participar
en una licitacién, facilita informacion falsa a un Organismo del Gobierno
con objeto de garantizar la adjudicacién de la misma;

e da una falsa representacion de la situacion financiera y empresarial de la
NIS para obtener financiaciones publicas;

e no cumpliendo con el contrato de subvencion, malversa los fondos recibi-
dos de la entidad publica.

C. Fraude contable
Alguien de la NIS:

e omite indicar en los estados financieros pérdidas importantes sufridas por la NIS;

e oculta la creaciéon de fondos secretos sobrestimando el costo de los servi-
cios de asesoramiento recibidos por la NIS.

D. Abuso del mercado
Alguien de la NIS (suponiendo que la NIS es una sociedad cotizada con respecto
a los dos primeros ejemplos):

e divulga Informacion Interna a un pariente acerca de una proxima adquisi-
cion induciéndole a comprar acciones de la empresa;

e revela informacioén falsa acerca de la situacion financiera de la NIS con
objeto de influir en el precio de sus acciones;

e difunde informacién falsa o engahosa acerca de una empresa rival para
perjudicar su reputacion en el mercado.

E. Financiacion del terrorismo y delitos de blanqueo de capitales
Alguien de la NIS:

e recibe dinero de (o transfiere dinero a) una empresa ubicada en un paraiso
fiscal o cuya cuenta corriente se encuentra en un banco situado en un
paraiso fiscal con objeto de ocultar el origen delictuoso de dicho dinero;

e hacer ver que se paga a una empresa por servicios de asesoramiento,
transfiere dinero a cuentas corrientes poseidas secretamente por una
organizacion ilegal que financia ataques terroristas;

e utiliza los fondos secretos, cuya creacion se ha encubierto manipulando
los estados financieros de la empresa, para financiar partidos politicos que
estan vinculados a organizaciones terroristas.
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F. Delitos contra los particulares
Alguien de la NIS:

aprovechando la situacién de un trabajador en estado de necesidad fisico o
psicoldgico, lo/a explota;

obliga a trabajar a las personas, utilizando amenazas, abuso de autoridad o
violencia;

obliga a las personas inmigrantes a trabajar bajo amenaza de denunciarlas
a las autoridades de inmigracion.

G. Delitos contra la seguridad y la salud
Alguien de la NIS, que actua sin cumplir con la legislacion vigente en materia de
seguridad y salud:

no proporciona guantes de proteccion ni mascaras a los trabajadores cuya
actividad supone un contacto con materiales peligrosos;

no proporciona un botiquin de primeros auxilios en el area de trabajo;
no proporciona el equipo de seguridad necesario a los trabajadores;

permite que los empleados trabajen con maquinas peligrosas sin instruir
les sobre cémo utilizarlas en condiciones de seguridad;

no somete periédicamente a los trabajadores a una visita médica especia-
lizada para controlar su salud, para comprobar si la labor que desempenan
les es perjudicial.

H. Delitos contra el medio ambiente
Alguien de la NIS:

sin considerar la fauna local cuando se planea una expansién de la planta,
perjudica el habitat de especies animales protegidas, poniendo en peligro
su existencia;

administra una central térmica sin considerar los umbrales legales para las
emisiones de gases, contaminando el érea de los alrededores;

no efectla correctamente la eliminacion de residuos de la empresa vy, por
el contrario, organiza un emplazamiento ilicito de eliminacion de residuos;

deja que las tuberias se descarguen en los rios, contaminando las aguas y
danado la flora y la fauna acuética.

I. Delitos ciberéticos y delitos contra los derechos de autor
Alguien de la NIS:

instala un software copiado ilegalmente en los dispositivos de trabajo;

entra en el sistema informatico de una empresa rival piratedndola para
robar secretos comerciales;

introduce un virus en el sistema informético de una empresa rival para
perjudicarla;

ataca el sistema informatico de una empresa rival para poder tener acceso
permanente a informacion confidencial sobre las maniobras de dicha empresa.
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